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AIAI大模型遭恶意大模型遭恶意““投毒投毒””GEOGEO滥用侵蚀智能体公信力滥用侵蚀智能体公信力
▶ 本报记者 孙庆阳

GEO（生成式引擎优化），原本

是帮助人工智能（AI）大模型准

确找到真实信息的技术，但被滥

用后就变成针对 AI 的恶意“投

毒”。今年央视“3・15”晚会曝

光了这一乱象：有人批量制造

伪测评、虚构证据链，把营销软

文伪装成客观知识，诱导大模

型输出错误答案。这种行为会

直接误导用户消费与决策，污染

AI信息环境，严重破坏公众对人

工智能的信任。

“投毒”背后的大模型漏洞

“从技术原理看，这次事件暴

露的并不是大模型‘偶尔答错’。”

中国信通院云大所人工智能卓越

中心负责人连云波认为，当前不少

大模型在外部信息接入链路方面

缺少“真实性优先”处理架构。

北京交通大学法学院副教

授、数据法学研究中心主任付新

华揭示其逻辑陷阱：“当同一套

虚假信息被多个账号、多个页

面、多个模板重复发布后，模型

可能会将这种‘人为制造的一致性’

误判为真实市场反馈或社会共

识。”连云波举例称，AI大模型常

把多个页面中反复出现的相似

说法视为“多方印证”，但这些页

面却可能来自同一套营销底稿

和同一分发系统，只是换了站

点、账号和标题；如果系统缺少

来源分析、同源内容聚类去重和

可信度分层，就会把“重复传播”

误判为“独立证据”。

“最终，所有问题在答案生

成阶段被彻底放大。”付新华表

示，这与传统搜索有着本质区

别。过去，用户能看到多个信息

链接，可以自己分辨和判断；但

生成式回答，如同一个善于整合

的“故事大王”，会把那些零散、

可疑的信息片段，通过强大的语

言能力压缩、润色成一段流畅、

肯定甚至带有鲜明建议色彩的

完整“答案”。

例如，央视“3·15”晚会曝光

的“Apollo-9”案例显示，仅靠批

量生成和分发虚假软文，部分模

型就会将虚构产品及其夸张卖

点吸收进推荐答案。

合规与恶意如何界定

合规GEO与“投毒”的界限

究竟在哪里？付新华判断：“凡

是通过杜撰事实、伪造评测、冒

充第三方立场、批量操控分发、

刻意制造‘独立来源’假象来影

响 AI 输出的行为，都应认定为

恶意‘投毒’”。合规GEO，本质

上是帮助AI更准确理解真实信

息，如优化官网的表达，让产品

参数、白皮书、权威报告更容易

被AI发现和引用；而恶意“投毒”

则是在人为制造虚假证据操控

AI答案。

在实操层面，连云波为企

业划出 4 条底线：一是内容必

须真实可核验，不能虚构、不

能夸大、不能把广告包装成评

测；二是内容身份必须清晰，

广告、生成内容、官方资料、用

户评价不能故意混同；三是内

容必须可追溯，能够说明作者、

来源、发布时间、修改记录和支

撑材料；四是在医疗、金融、教

育、消费安全等高风险领域，应

优先依赖备案信息、权威机构

数据、正式说明书和资质文件，

而不是依靠“内容矩阵”堆出虚假

口碑。

反之，如果GEO滥用得不到

遏制，付新华描绘了一种可能：

“如果互联网上越来越多内容不

是为了被人阅读，而是为了操控

AI，那么真实内容、专业内容、慢

生产内容就会在‘机器可操纵性’上

输给批量制造的伪内容。”

“更可怕的是‘二次污染’。”

连云波解释说，“今天污染的是

搜索结果、检索语料和知识库，

明天就可能通过再训练、蒸馏、

模型更新形成‘二次污染’。”

“最深层的损害或许是信

任。”付新华认为，一旦公众普遍

形成AI推荐也不过是高级软文

广告的印象，那么大模型就很难

再承担起知识助手、消费顾问、

决策参考等更高层次的功能。

GEO滥用的应对路径

“对于平台而言，关键在于

建立信息免疫系统。”付新华认

为，前端是“信源治理”，对官网、

监管信息、主流媒体、自媒体进

行差异化的可信度分层，让权威

声音拥有更高权重。中端是“异

常识别”，系统需要能识别出那

些短期内集中发布、表述高度雷

同、相互循环引用、带有明显商

业操控意图的“内容集群”，防止

模型被批量伪造的一致性所欺

骗。后端则是“响应处置”，一旦

出现重大风险事件，相关平台要

有能力迅速启动“下架—降权—

纠偏—回滚”的处置机制，避免

错误答案长时间流传。

连云波建议，真正可持续的

路径，是建设高质量官网、白皮

书、产品文档、服务记录和知识

库，让AI“有根据地引用”。只有

平台提升治理能力、企业守住真

实底线、用户保持基本核验习

惯，AI信息生态才能逐步建立长

期信任。

而对于普通用户，付新华建

议把 AI 当作“线索工具”，而非

“最终裁判”。尤其在涉及消费决

策时，要多做几步核验：一要追

问来源，不要只看 AI 给出的结

论，要继续追问“这个推荐依据

什么信息”“有没有官方来源或

独立测评”。二要做交叉验证，

把 AI 推荐和品牌官网、电商平

台详情页、主流媒体报道、第三

方专业测评对照起来看，不能

只凭一轮问答就下单。三要警

惕极端表述，凡是“第一名”“唯

一推荐”“全网口碑最好”“闭眼

买”这类绝对化措辞，都要提高

警 觉 。 四 要 优 先 看 可 核 验 事

实，如参数、认证、售后、价格区

间、用户真实评价，而不是被包

装出来的故事性话术。

作为全国科技创新核心区，

北京市海淀区汇集人工智能（AI）
企业超过1900家，AI核心产业规

模近3600亿元，北京市近70%的

AI大模型诞生于此。

记者近日获悉，作为北京

市海淀区强化战略腹地和高精

尖产业承载关键区，海淀北部

片区（以下简称“海淀北部”）汇

聚了从 AI 基础研究到 AI 场景

应用的全链条资源，集聚了芯

片设计、算法框架、算力基础设

施、行业大模型等关键环节的

头部企业，这里正在成为北京

市乃至全国 AI 发展的重要策

源地和产业集聚区。

“北部片区立足自身优势，

紧扣 AI 产业发展布局，聚焦算

法、算力、数据三大核心要素，培

育新赛道，做强产业集群。”北京

市海淀区副区长、中关村科学城

管委会副主任唐超介绍说。

助力解决千行百业痛点

柔性精密制造是高端装备制

造的基石，但普遍面临小批量、多

品种、定制化等生产困境。该行

业企业常需耗费数月开发生产程

序，却仅获得个位数订单，投入与

产出严重失衡，容易陷入招工难、

建厂难、扩产难的困境。

“针对这些痛点，我们通过具

身智能，借助AI的自我学习和快

速适应能力，重新定义柔性精密

制造。”北京大学先进制造与机

器人学院长聘教授、一湃（北

京）智能科技有限公司合伙人

庞智博表示。

在海淀北部，这样的探索还

有很多。北京中科慧灵机器人

技术有限公司通过井下机器人

适配自动化设备以及智能开采

平台，搭建了一整套井下无人化

作业架构；深腔（北京）科技有限

公司研发的管道机器人，专为燃

气、热力等管网进行内部检测设

计，并使之适应复杂管道环境；

金扇叶（北京）健康科技有限公

司研发出中医经络监测仪、舌面

分析系统、体质辨识仪以及医用

红外热像仪，能够早期发现潜在

健康问题……

AI 的价值正从宽泛走向专

精，从对话走向实干，助力解决千

行百业的痛点。

聚焦三大核心要素

据悉，海淀北部正在以算法

突破筑牢技术根基、以普惠算力

夯实产业底座、以高质量数据激

活应用场景，推动AI与实体经济

深度融合。

“当前，航空航天航海等领

域高度依赖研发设计类工业软

件，然而，CAD（计算机辅助设

计）、CAE（计算机辅助工程）等

核心工具长期被国外垄断，我

们希望打破这样的瓶颈。”北京

大学力学与工程科学学院院长

杨越介绍说，“北京大学依托理

工科优势，进一步聚焦工业软

件前沿基础理论算法，引领新

一代颠覆性技术，形成自主可

控的软件。我们重点布局四大

方向：一是研发设计类软件的

共性根技术；二是开发更面向

前沿的云边端协同智能工业软

件；三是构建量质融合的 CAE
求解新范式；四是对典型行业

进行赋能，其中最需要硬核攻

关 的 是‘ 三 深 三 极 ’（深空、深

海、深地；极端环境、极端过程、

极端尺寸）极端场景专用工业软

件，相关成果曾获戈登・贝尔奖。”

算法是AI的“大脑”，而算力

正在向专用算力延伸。

“我们的产品覆盖具身智能、

生物医药、教育科研、生态工艺制

造等工业领域。”北京九章云极科

技股份有限公司相关负责人王凯

凯表示，该企业通过灵活的算力

调度与计费模式，降低AI应用门

槛，让算力像水电一样普惠千行

百业的具体场景。

高价值数据是特定领域的高

质量交互数据。北京中科慧灵

机器人技术有限公司董事长张

正涛表示，相较大语言模型所

需的海量互联网文本数据，具

身智能需要的数据集是面向真

实开放场景、多模态的物理交

互数据。“我们提出了基于 MR
（混 合 现 实）沉 浸 式 的数据 采

集，打通了从仿真数据到真机数

据的采集模式，管理大量高质量

数据。”

“‘十五五’开局，北京市海

淀区委提出‘五方六力’成果转

化机制。”唐超提出，希望海淀北

部锚定核心战略，打造产业标杆；

深化服务下沉，做“五方六力”的协

同者；携手同行，争做启智新程

的同路人。

海淀北部打造人工智能产业重要策源地海淀北部打造人工智能产业重要策源地
▶ 本报记者 邓淑华

中科慧灵生产的人形机器人，在北京市海淀北部片区人工智能创
新生态发展论坛上做展示。
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