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▶ 本报记者 罗晓燕

制造业数字化转型纵深推进

当前，我国制造业数字化转型覆盖

广度明显提升，进入规模化普及阶段。

中国信息通信研究院（以下简称“信通

院”）前不久发布的《制造业数字化转型

发展报告（2025年）》显示，截至 2025年

12月，全国规模以上工业企业开展数字

化改造比例达 89.6%，数字化设备普及

率达到57.7%；累计建成3.5万余家基础

级、8200余家先进级、500余家卓越级、

15家领航级智能工厂。

业内专家认为，随着政策体系日益

健全，应用持续深化，数字技术和产品

供给水平明显提升，数字基础设施支撑

坚实有力，制造业数字化转型整体步伐

不断加快。

信通院信息化与工业化研究所工

业发展研究部主任袁媛认为，在全球经

济增长放缓、我国制造企业竞争压力加

剧的背景下，新一代信息技术正从创新

范式、生产方式到组织模式，对制造业

进行系统性重塑，助力企业从“拼价格”

转向“拼效率、拼能力”。一方面，数字

技术催生“内生增长”新动能。另一方

面，数字技术给企业开辟“价值创造”新

赛道。

《经济日报》2026.3.19 李芃达

竞逐太空计算赛道，

中国抢先“落子”

前不久，马斯克申请发射 100万颗

卫星构建太空数据中心的新闻引发热

议，太空计算迎来前所未有的关注。

“抢占太空算力赛道是支撑我国航

天事业高质量发展、保障国家太空安全

的战略举措。”今年全国两会期间，全国

人大代表、北京航空航天大学教授张涛

提交了有关建设太空算力星座的建

议。他认为：“太空计算是必争的战略

赛道，短期投入大、长期回报高。它既

是算力瓶颈的终极解法，也是国家安

全、数字经济与太空强国的核心支撑。”

在太空轨道上部署计算能力，这个

曾被视为“天方夜谭”的构想，已成为各

国抢占未来制高点的新赛道。

全球正掀起一股算力上天的浪潮，

中国已抢先“落子”。

北京邮电大学联合多家单位共建

的“天算星座”已于2021年10月启动。

2025年 5月，国星宇航、之江实验

室携手发射全球首个太空计算卫星星

座，标志着我国首个整轨互联的太空计

算星座正式进入组网阶段。

《科技日报》2026.3.19 管晶晶

近期，一款名为 OpenClaw（昵称“龙

虾”）的开源AI智能体，在科技圈乃至大

众视野中爆热。然而，就在网民热捧之

际，国家互联网应急中心、工业和信息化

部网络安全威胁和漏洞信息共享平台、

国家安全部等密集发声，揭示其严重的

安全风险，并发布详细使用指南，提醒用户

务必审慎对待。

当人工智能（AI）真正拥有了操作电脑

的能力，人们该如何系好“安全带”？对此，

多位业内人士在接受记者采访时表示，以

OpenClaw为代表的AI智能体，目前仍处于

发展初期阶段，亟需从底层技术架构上完

善安全机制，并同步强化国家监管制约。

一场养“龙虾”狂欢

OpenClaw 究竟有何魔力？有分析人

士认为，它的魅力在于其前所未有的“高操

作权限”——能像人一样操作电脑、执行任

务，将AI从“陪聊”推向“做事”的新阶段。

三呆科技AI架构师布丰观察到，不同

人群对“龙虾”的想象截然不同。“有人看到

的是企业办公智能化的效率潜力，有人看

到的是服务自身的个人助理潜能。”他表

示，这种“靠谱的工作伙伴”在提高泛办公

场景效率上潜力巨大，甚至衍生出“数字分

身”概念——当“你”下班离开电脑后，让数

字化的“你”继续工作。

布丰告诉记者，这波“养龙虾”热潮中

还掺杂明显的 FOMO（错失恐惧症）情绪。

“尽管有过热成分，但‘龙虾’热作为首个人

类和AI关系里程碑式的时刻，已展现出人

类愿意以更加对等的姿态看待AI，这是很

重要的。”

360集团创始人周鸿祎在近期举行的

“龙虾安全媒体交流会”上表示，“龙虾”代

表一种新的智能体范式。传统智能体更像

是能力预设的工具，而“龙虾”更像是具备

自主能力的进化体。“未来用户面对的可能

不再是‘养一个智能体’，而是管理大量AI
的智能体。”周鸿祎认为，如果能通过“龙

虾”的普及驱动智能体在政府机构和企业

落地，让公众接受智能体理念，对中国AI
产业发展是非常大的贡献。

“野蛮生长”下的安全隐患

OpenClaw持续走热，其安全问题备受

关注。不少用户更是从付费安装“龙虾”到

付费卸载“龙虾”。

近期多个官方部门针对“龙虾”安全问

题发布风险提示。工业和信息化部网络安

全威胁和漏洞信息共享平台3月10日发布

《关于防范OpenClaw 开源AI 智能体安全

风险的预警提示》，针对这款热门工具存在

的安全隐患，明确作出风险警示并提供相

关防范指引。国家互联网应急中心同步发

布《关于OpenClaw安全应用的风险提示》，

进一步明确OpenClaw在权限配置、插件使

用等方面存在安全风险，为各类用户规范

使用该工具提供安全指引。3月 17日，国

家安全部发布《“龙虾”（OpenClaw）安全养

殖手册》，就开源AI智能体OpenClaw的使

用风险提出专业指引。

“开源的AI产品一般不具备传统企业

产品的成熟度，‘龙虾’是个上限很高同时

下限也很低的技术产品。”布丰表示，当

FOMO 情绪高涨时，人们看到的是新奇。

但当 Token（词元）账单砸下来且大大超

出预算，再叠加对运作机制的不了解，用户

的安全恐惧就会以另一种形式爆发。

“争议来得迅猛，是因为技术跨界突破

了传统的安全防线。”北京威努特技术有限

公司（以下简称“威努特”）产品经理任道鑫

表示，过去的大模型被关在对话框“笼子”

里，而OpenClaw直接拥有了操作系统的交

互权。

“‘龙虾’当前最致命的安全漏洞并非

单一的缺陷，而是底层架构对‘执行层’的

无条件信任。”任道鑫表示，例如近期频发

的OpenClaw默认绑定到 0.0.0.0（监听所有

网络接口）导致公网全量暴露，以及臭名昭

著的 ClawJacked（WebSocket 跨域劫持漏

洞），这些现象本质上都指向同一个“致命

伤”——原生应用在赋予AI极高权限的同

时，完全没有匹配相应的身份认证与行为

拦截机制，如同让一个没有交通规则意识

的驾驶员直接把车开上高速公路。

“这是典型的‘全链路失控’。”任道鑫

表示，一是模型侧的“幻觉与意图误判”，导

致正常指令被曲解为删除操作；二是执行

侧的权限“裸奔”，系统没有对敏感操作（如

文件删除、高危命令）进行二次确认或权限

隔离；三是生态侧的供应链“投毒”，正如近

期 安 全 通 报 指 出 的 ，公 开 市 场（如

ClawHub）上存在大量带有恶意代码的技

能插件。而威努特在近期推出的WinClaw
（安全龙虾）中内置安全引擎和白盒化插件

规则，正是为了精准切断这 3条失控链条

而设计的。

周鸿祎认为，AI产业正进入大模型+
智能体的“双线”进化阶段。“龙虾”印证了

这一趋势：大模型不断提升认知能力，智能

体持续强化执行能力。随着AI从“会回答

问题”走向“能动手干活”，相关安全问题自

然浮出水面。

“‘龙虾’作为新生事物，不应因其存

在潜在风险而被简单否定，而应在发展中

逐步建立安全边界。普通用户在使用智能

体时，要特别注意账户与资金安全，不要向

智能体泄露密码、口令等敏感信息。”周鸿

祎提醒道。

技术与制度需双管齐下

面对OpenClaw的原生安全隐患，国内

已涌现出多款国产“龙虾”。中国信息通

信研究院专家此前提示，尽管“龙虾”智

能体已经更新到最新版本，能修复已知

的安全漏洞，但并不意味着完全消除安

全风险。

通过云化部署、沙箱隔离等方式，能否

将“危险工具”真正转化为“可靠工具”？任

道鑫认为，沙箱隔离等技术手段确实是现

阶段防范原生隐患的有效途径之一。但需

要明确的是，无论是云化部署还是端侧本

地化，核心在于“行为管控的精细度”。

“国产化改造不能只是简单套壳，必须

深入到智能体的执行逻辑内核中去。未

来，威努特会针对不同的用户场景需求，

持续探索最优部署与隔离形态，以确保

在极致的算力释放与隐私安全之间找到

平 衡 点 。”任 道 鑫 进 一 步 表 示 ，开 源

OpenClaw面临的是“结构性缺陷”，单纯依

赖打“补丁”属于头痛医头、脚痛医脚，无法

根治。只要其多层架构（网关层、智能体

层、执行层）之间依然缺乏内生的信任校验

机制，“零日漏洞”（0-day）就会层出不穷。

“长期看，安全治理必须是‘原生技术体系

重构’与‘国家制度规范’的双管齐下。”

周鸿祎认为，OpenClaw等AI智能体目

前仍处于发展初期阶段，普遍面临使用门

槛偏高、结果稳定性不足等问题，其底层安

全机制仍有待进一步完善。如若缺乏有效

管控，让智能体随意与外部系统交互，或在

公开环境中执行复杂任务，可能导致用户

密码、API 密钥等敏感信息被诱导泄露。

此外，OpenClaw虽然支持通过外部技能包

扩展能力，但部分技能包来源复杂，如果缺

乏审核机制，可能面临被植入恶意代码的

安全隐患。

2026年3月11日，
在云南省腾冲市一家
手机专卖店，工作人
员在和同伴交流开源
AI智能体“龙虾”的
操作体验。
新华社发（赵辉/摄）

2026年3月11日，
在云南省蒙自市，用户
在开源AI智能体“龙
虾”手机网页版浏览。
新华社发（薛莹莹/摄）


