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ISC:ISC:以以““四大安全四大安全智能体智能体””对抗对抗AIAI安全风险安全风险
▶ 孙庆阳

本报讯（记者李洋）《2025具

身智能机器人十大发展趋势》8月

8 日在 2025 世界机器人大会上

发布。

十大发展趋势分别是：

第一，物理实践、物理模拟

器与世界模型协同驱动的具身

感认知。物理实践是具身智能

的本质，物理模拟器可以构建

高保真的训练环境，世界模型

可以提供环境当中比较本质的

内部特征。三者融合既可以保

证丰富有效、真实的环境，也可

以用于训练具身智能机器人与

环境的接触和非接触交互的感

认知能力，为其决策和控制奠

定基础。

第二，多层次端到端的具

身 决 策 。 由 多 模 态 大 模 型 启

发的具有数理基础的认知与规

划研究，与生命科学家的成果

融合，并与实时的控制模块融

合，可以显著增强具身智能机

器人在非结构化环境下的泛化

性和实用性。

第三，从控制角度来看，可

以融合模型预测、强化学习和

生命科学的具身智能控制。一

方面可以把模型预测控制的动

态优化能力，把强化学习自适

应决策融合起来，更进一步地

与生命科学的冗余多环路控制

机制相融合。这样可以更加让

具身智能机器人向人发展，实现

具身智能的新控制，提升其在新

环境当中的适应性和高性能。

第四，生成式人工智能驱

动的具身智能机器人设计。通

过对于电机、减速器、驱动器、

结构、连接件和材料的统一优

化，同时与工材领域的科学成

果相结合，在物理模拟器当中

实 现 硬 件 与 控 制 策 略 的 协 同

优化，可自动探索任务中实现

最优的具身智能的机器人设计。

第五，高度协同与动态适

配 的 具 身 智 能 软 硬 件 一 致

性 。 具 身 智 能 机器人需要软

硬件的一致性，在硬件开发的

阶段需预置适配算法的接口规

范，在算法的设计当中又会内

嵌物理约束，就是软中有硬，

硬中有软，并且通过联合仿真

验证，就是在有软有硬的情况

下，让系统更加保持一致，让软

件模块更加接近硬件，让整体

系统更加符合我们的软硬件一

致性的期望。

第六，具身智能机器人大

工厂，在仿真环境当中实现自

然语言交互、环境生成、机器人

本体设计、决策-控制算法以及

软硬件一致性算法等研发，让

它们有机地结合在一起，并且

反复进化。这样的系统可以根

据性能和需求实现快速设计，

实现高质量具身智能机器人系

统，为社会服务。

第七，具身智能大规模高

质量数据集，基于物理实体采

集与仿真合成构建大规模高质

量具身智能数据集。这里高质

量是一个关键，关于大规模，科

研的期望是让规模变小。同时

可以显著提升具身智能机器人

的本体构型优化、多模态训练效

率及跨场景策略迁移能力。

第八，具身智能机器人集

群及与人协同的发展，融合多

智能体的协同机制，构建具身

智能机器人集群。同时不断提

升具身智能机器人的安全性，

及其与人的共情能力，让具身

智能机器人真正走向人类，成

为人类的朋友。

第九，跨学科的具身智能

机器人开源社区。首先具身智

能 机 器 人 的 发 展 需 要 信 息 科

学、工程与材料科学、数学物理

科学、生命科学等多学科协作，

将在全球范围内聚集各领域的

顶级科学家和工程人员，促进

具身智能领域的技术探讨，助

力产业链的上下游深度融合和

协作发展。

第十，面向具身智能机器

人的安全评估与伦理建设，通

过行为规范验证、决策可解释

性分析和数据安全性研究等，

能够确保建立面向具身智能机

器人的安全评估体系和伦理规

范。确保在复杂开放环境中决

策的可靠性、可解释性以及行

为的安全性，这才使得具身智

能机器人能够走向服务行业。

8月6日，以“ALL IN AGENT”

为主题的第十三届互联网安全

大会（ISC.AI 2025）在北京开幕。

与 会 嘉 宾 共 同 探 讨 人 工 智 能

（AI）加速融入产业核心领域的

安全挑战问题并达成共识：“安

全是人工智能发展的底线，技术

创新与协同共治是保障AI安全

的核心路径。”

以模制模应对 AI安全
高风险

ISC 名誉主席邬贺铨指出：

“百年未有之大变局加速演进时

代，以大模型为代表的人工智能

技术正在推动全球数字化加速

发展，为千行百业的转型升级注

入强大动能。”

随着AI技术广泛应用，安全

风险日益复杂多变。360数字安

全集团总裁胡振泉直奔要点：

“AI安全进入‘高风险期’，内忧

外患亟待破局。”他进一步阐释

AI 存在的“四大基因缺陷”，以

及外部黑产利用AI制造攻击武

器，使得传统安全防御体系难

以应对。为此，360 创新提出

“以模制模”新范式，利用“四大

安全智能体”（内容安全 智 能

体、AI Agent 安全智能体、软件

安全智能体、安全风险评估智

能体）构建全链路防护体系。

国际数据中心（IDC）中国

副总裁钟振山表示，安全问题

已成为全球企业应用大模型的

关键挑战，需“以模型防护模

型”，而大模型在安全运营、数

据安全等领域的赋能将重塑安

全市场格局。

邬贺铨还强调了技术创新

与架构演进的重要性：“未来的

方向在于模块化与解耦化，将

庞大的单体模型拆解为灵活的

功 能 组 件 ，通 过‘IaaS + PaaS +
SaaS’的创新组合，构建新型 AI
平台。”这一思路不仅降低了中

小企业应用 AI 的门槛，还显著

提升了模型效率与可及性，为

安全技术的普及与深化应用奠

定了基础。

智能体赋能行业安全
生态共建

俄罗斯工程院外籍院士、

中国苏州大学机电学院院长孙

立宁指出：“在机器人从‘功能

执行’迈向具身智能的时代，机

器人成为大模型的‘物理化身

’，安全风险从虚拟渗透至现

实。”这一变化要求产业界重新

审视安全策略，构建从“杀毒软

件”到“免疫系统”的全面防御

体系。

华为 ICT Marketing 与解决

方案销售副总裁史振钰表示：

“当前 AI 正处于从‘答得妙’迈

向‘靠得住’的关键转折节点，

要共建韧性智能体生态，共筑

可持续、可信赖的 AI 生产力未

来。”

广州汽车集团股份有限公

司副总经理閤先庆，以智能网联

汽车为例补充道：“安全是智能

网联汽车发展的基石，也是必须

坚守的底线，汽车安全生态建设

需要全行业共同努力。”

产业协同与生态共建也成

为大会共识。全国工商联党组

成员、副主席罗来君建议：“广大

民营企业要秉持开放普惠原则，

加强与高校、科研机构的协同创

新，促进跨区域、跨领域的协作，

共享技术成果与资源。”

构建智能向善的AI安全
治理体系

第十三届全国人大社会建

设委员会副主任委员、国家互联

网信息办公室原副主任、世界互

联网大会秘书长任贤良表示：“人

工智能之于网络安全，既是风险也

是机遇，要在充分发挥人工智能

潜力的同时，确保其发展的安全

性、可靠性和公平性。”他呼吁加

强全球协作，推动共治共建，坚

持智能向善，以普惠促安全。

邬贺铨进一步指出：“面对

日益严峻复杂的威胁态势，传统

被动、碎片化的安全防护已力不

从心，亟需根本性变革。”他提

出构建全生命周期的体系化安

全运营框架。罗来君对此补充

道，“民营企业应在政府指导下

参与构建涵盖技术研发、应用

落地、安全防护的人工智能全

链条的治理框架，打造一批具

有引领性、示范性、国际化的标

准规范。”

在全球共治方面，任贤良表

示：“世界互联网大会国际组织

愿与国际社会携手共筑网络空

间安全屏障，促进网络安全技术

与人工智能融合发展。”这一立

场体现了中国在全球网络安全

治 理 中 的 积 极 态 度 与 责 任 担

当。通过深化国际合作，共建开

放、包容、安全的数字未来，智能

向善与全球共治的安全治理体

系正逐步形成。

据悉，本次大会期间，360
集团展示了包括“四大安全智能

体”在内的大模型安全卫士，发

布了全球首个 L4级别的企业智

能体工厂——SEAF，全面覆盖AI
内容安全、智能体执行安全、供

应链安全、风险评估及企业知识

管理与智能协作等领域。这意

味着智能体在安全防护与产业

落地层面已从理论构想迈向实

际应用阶段。
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