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▶ 本报记者李洋

智能体三级演进重构互联网运行逻辑智能体三级演进重构互联网运行逻辑

人工智能（AI）技术的爆发

式发展，正在推动行业从“模型

创新”向“场景落地”加速转型。

在这一进程中，如何让生成式AI
突破技术边界、实现规模化应

用？在近日举行的 2025中国互

联网大会上，中国工程院原副院

长、中国互联网协会原理事长邬

贺铨认为，智能体（AI Agent）的

三级演进——从智能体到智能

体协同群（Agentic AI）再到覆盖

更广的智联网，这不仅是AI技术

落地的关键路径，更将重构互联

网的运行逻辑。

邬贺铨表示，AI 正在从“被

动响应的工具”升级为“主动协

作的伙伴”，推动互联网从“用户

主导操作”迈入“智能体自主执

行+人类监督决策”的新阶段，而

人的角色也将从“操作者”转型

为“AI行为决策者”，技术与需求

的双重驱动将为通用AI的实现

筑牢根基。

从单一智能体到智联网

邬贺铨认为，智能体应该是

“大模型+记忆系统+工具调用+
规划能力”构成的闭环系统，不

仅能执行任务，还可通过反馈反

思结果。

“生成式AI根据提示词生成

内容，缺乏持续目标跟进，只能

被动回应，不具备主动发起任务

和对物理世界的感悟能力，仅起

到‘助手’作用，推广变现较难；

而智能体是面向特定场景、基于

大模型，通过感知—思考—调用

工具—行动闭环生成的软件程

序，可在限定数字环境中执行

目标导向任务。但智能体仍缺

乏因果推理能力，处理时间变

量和复杂关系问题时不稳定，

且对提示设计高度敏感，影响

任务可行性。”邬贺铨表示，为此

需要进一步从智能体发展到智

能体协同群。

据介绍，智能体协同群新增

中心化编排层，可协调封闭系统

内具有统一复杂目标的多智能

体合作，通过共享记忆库实现知

识的继承与反思，打造多智能体

协作生态。“不过，智能体协同群

仍未解决AI的语义模糊性和不

可预测性，多智能体协同甚至可

能放大错误。”邬贺铨补充道，因

此还需要向智联网（Internet of
Agents）发展，借助区块链、联邦

学习等分布式协议实现开放式

异构智能体间跨域协作，使其能

在开放环境中广泛应用，起到

“数字化身”作用。

“智能体、智能体协同群和

智联网，是生成式AI走向应用落

地的重要环节也是过渡到通用

AI的必要阶段。”邬贺铨认为，技

术迭代与市场需求将推动智能

体从单一个体走向多智能体协

同，从“工具辅助”升级为“自主

协作”，最终向智联网演进。

邬贺铨表示，在应用层面，

智能体时代的互联网在 2B和 2C
领域均有广阔空间。2B领域可

通过“智能体即服务”提供低代

码平台或嵌入药物研发、供应链

管理等场景；2C领域则能实现行

程规划、智能家居控制等功能。

安全与智能的博弈

随着数字化、智能化深入业

务核心，新的问题随之浮现。

360 集团创始人周鸿祎坦

言，AI 带来的新挑战主要有两

个：一是大模型本身具有随机

性，如同人一样会犯错、有幻觉，

还可能被人用自然语言套路导

致泄露数据，传统的防火墙、杀

毒软件对此无效；二是黑客会利

用智能体规模化攻击，把黑客经

验训练成智能体，自动规划攻

击、找漏洞、调用工具，这使得对

抗从人与人变成人与机器、算

法、算力的对抗。

周鸿祎认为，需用“以模制

模”的思路加以应对：一方面，用

安全大模型做“大模型卫士”，理

解大模型的输入输出，以此解决

大模型自身的安全问题；另一方

面，训练安全专家智能体，用智

能体对抗攻击智能体，弥补安全

专家的不足。“安全防护是动态

演进的，不可能一劳永逸。”

奇安信集团副总裁韩永刚

认为，AI的发展给网络安全带来

“双重性”——既要保护AI自身

安全，也要利用AI提升安全防御

能力。

韩永刚进一步解释称，AI安
全与传统安全存在本质区别，其

风 险 不 仅 存 在 于 研 发 测 试 环

境、数据与应用层面，未来还将

延伸至认知领域与智能体交互

中。例如，多智能体协同场景

下，智能体需在不同接口、应用

与数据间“游走”，其身份认证

与权限管控至关重要。因此，从

算力平台到大模型应用，构建

“大模型卫士”与安全围栏，已成

为当务之急。

另一方面，AI也是安全能力

的“增量”，能突破传统安全模式

的局限，实现人工难以完成的高

效防御。通过AI赋能，漏洞挖掘

的效率能大幅提高；AI在情报发

现、自动化渗透测试中能发挥关

键作用，尤其是在安全运营这一

对技术和人力消耗最大的环节，

通过增量学习、思维链模式、多

智能体协同，能显著提升专业研

判、响应处置的效率。不过，AI
目前仍以辅助为主，无法完全替

代安全专家，但能让专家效率大

幅度提升。

人机协同推动科技向善

“智能体时代，人该怎么做

才 能 不 被 替 代 ，成 为 超 级 个

体”？对于这一问题，周鸿祎认

为，技术进步总会淘汰一些岗

位，关键是主动拥抱AI、学会用

AI的人会淘汰不会用的人。智

能体时代，人的角色要从操作者

变成智能体管理者，规划和协调

智能体的工作，替它们做决定。

对此，零一万物联合创始人

马杰认为核心是人机协同。例

如，游戏开发行业过去大团队才

能做精美游戏，现在小团队可以

用AI生成美术、音乐等素材。“这

不是 AI 抢工作，而是会用 AI 的
人能做更多事。对于年轻人而

言，未来不是AI夺走工作，而是

会用AI的人将更有竞争力。”

硅基智能创始人司马华鹏

表示，向善的应用有更大市场，

能用商业逻辑推动“良币驱逐劣

币”，避免AI被用来挑拨关系、考

验人性。

马杰举例说，AI带来了技术

平权，让小企业和个人都能用上

好的AI技术。在乡村振兴方面，

偏远地区可通过互联网和AI获
取优质的农业技术指导、电商渠

道等资源；在普惠医疗上，AI辅
助诊断、远程医疗能通过网络延

伸到基层，弥补资源不均。

在数字经济加速渗透的今

天，互联网作为新质生产力的引

擎，正在与人工智能、实体经济

深度交织，催生出新的技术变革

与应用场景。

本报讯（记者孙立彬）近日，

国际数据公司（IDC）发布的《中

国物联网安全市场份额》报告

显示，2024年，中国物联网安全

市场整体规模约在 21.3 亿元。

在终端设备持续增长、行业数

字化转型加快，特别是国家政策

日益强化安全合规要求的背景

下，物联网安全建设正逐步迈向

体系化、常态化，其市场整体保

持稳中有进的发展态势。

IDC 中国机器人与物联网

领域研究经理李君兰表示，在

万物智联时代，安全已成为系

统稳定运行与业务持续发展的

基础能力。随着终端数量激增

与场景不断扩展，物联网安全

正在覆盖感知、传输、数据、应

用 与 平 台 等 全 链 路 环 节 。 未

来，用户将从合规驱动转向价

值导向，更加重视安全对业务

连续性、数据可信性与系统韧

性的支撑作用。物联网安全将

加速与 AI、平台生态及行业场

景深度融合，构建“原生安全”

体系，成为推动可信物联网发

展的关键底座。

当前，中国物联网安全市

场以软硬件一体化方案为主，

产 品 供 给 主 要 聚 焦 在 边 界 安

全、接入安全和安全管理平台

三大核心方向。

边界安全作为物联网防护

体系的第一道防线，是企业优

先部署的核心环节，目前市场

规模超过 5.6 亿元；接入安全依

托物联网终端设备数量的持续

扩张，具备广泛的应用基础和

显著的增长潜力，市场规模约

5.5 亿元；安全管理平台在统一

数据采集、集中管理与安全态

势感知方面发挥关键作用，正

逐步成为系统化安全建设的重

要 支 撑 ，市 场 规 模 约 为 5.4 亿

元。此外，值得关注的是，物联

网 安 全 服 务 市 场 规 模 持 续 增

长，收入占比翻倍，反映出服务

化趋势正在初步显现。

从行业应用层面看，物联

网安全市场正顺应物联网应用

日益碎片化的发展特征，安全

防护的场景化、多样化趋势持

续 加 快 。 面 对 多 类 型 感 知 设

备、多源异构数据以及复杂多

变的业务场景，市场对于差异

化、定制化的安全防护策略提

出了更高要求。整体看，视频

类物联设备的安全防护仍是当

前行业关注的重点。

政府作为物联网安全建设

的主导力量，持续推动城市治

理、公共安全等领域的体系化

部署，市场规模达 10.6 亿元，在

整体市场中占据核心地位。与

此同时，交通、金融、教育、电

力、医疗等重点行业的安全投

入也在不断加大，带动物联网

安全应用不断向纵深发展，覆

盖场景日益多样化、复杂化。
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