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近日，某大厂就“高管女儿‘开盒’”

事件发布声明。声明着重强调，“开盒”

信息来自于海外的社工库——一个通过

非法手段收集个人隐私信息的数据库。

“开盒”一词也称“人肉开盒”，

为网络黑话，是指通过非法手段搜集

他人隐私信息，包括但不限于姓名、

电话、身份证号码、家庭住址、工作地

点、银行流水、上网、开房记录、名下

财产等敏感信息，并将这些信息公开

在网络上，引发网民对被“开盒”者进

行网暴。

数据时代，个人信息难免会在网

络空间留下痕迹，由此带来信息泄露

风险。近年来，“一言不合就‘开盒’”

的现象在青年社交群体中并不鲜见，

这里甚至不乏未成年人的身影。针对

“开盒”造成的严重后果，应该从哪些

方面采取措施加以遏制？

黑色产业链浮出水面

作为网络暴力违法犯罪行为的一

种，“开盒”背后暗藏着一条巨大的隐

私贩卖黑色产业链。

“‘人肉开盒’已拥有完整的产业

链，分工明确、利益环环相扣，严重侵

犯了公民的个人信息安全和合法权

益。”康德智库专家、上海市光明律师

事务所合伙人陆艳对记者分析说，首

先，在产业上游，黑客通过拖库、撞库

等手段攻击网站和系统，窃取大量用

户数据；同时，部分行业“内鬼”如银行

职员、电信员工等，利用职务之便将掌

握的用户隐私信息非法出售，为黑产

业提供源头数据。其次，在产业中游，

社工库运营者将分散的数据进行整

合、分析和归档，形成庞大的个人信息

数 据 库 ，并 通 过 加 密 聊 天 软 件 如

Telegram等隐蔽渠道，向有需求者提供

付费查询服务，价格因信息类型和敏

感程度不同而有所差异，例如，户籍信

息查询价格约为 50元，而实时定位信

息则高达 2000元左右。最后，在产业

下游，不法分子利用获取的个人信息，

实施网络暴力、诈骗或商业间谍活动，

从而实现“数据—流量—资金”的非法

闭环，从中获取巨额利益。

“人肉开盒”触犯法律法规会获什

么罪名？北京市京师律师事务所律师

卢鼎亮对记者说，“人肉开盒”可能会

涉及侵犯公民个人信息罪、非法获取

计算机信息系统数据罪等；如果“开

盒”后还有对受害者进行侮辱、诽谤、

威胁等行为，可能构成侮辱罪、诽谤

罪、寻衅滋事罪等；搭建社工库并售卖

信息的行为，涉嫌触犯侵犯公民个人

信息罪；黑客攻击网站获取数据的行

为涉及破坏计算机信息系统罪、非法

侵入计算机信息系统罪等。

如何追溯跨国犯罪链条

上述事件中提到的“社工库”，其

全称是“社会工程学数据库”，是犯罪

人通过攻击网站、欺诈用户等手段获

取大量个人隐私数据再整合分析、集

中归档形成的数据库。

搜索某海外社工库不难发现，网

页中充斥着各种明码标价的查询服

务，不同查询类型价格不同，用户可以

搜到开房信息、微信记录、家庭成员、

工作单位、居住地址等各种隐私信息。

如何追溯海外社工库跨国犯罪链

条？陆艳表示，当境外主体侵犯境内

法人或自然人信息且行为涉嫌犯罪

时，依据我国刑法保护性原则，我国法

律同样具有管辖权。当前，境外信息

泄露问题猖獗，在此情形下，公民若发

现此类侵权行为，可向公安机关报

案。公安机关在受理后能够借助国际

司法协助等多种途径展开调查。然

而，由于我国警察在境外并不具备执

法权，调查工作主要依赖司法协助推

进，这使得公民权益保护在实际操作

过程中面临诸多困难。

“追溯跨国犯罪链条，应当加强国

际执法合作，各国警方和相关机构共

享情报信息，追踪犯罪嫌疑人的网络

活动轨迹、资金流向等。利用技术手

段，加强技术反制措施，以切断犯罪链

条的传播途径。同时，加强对跨境网

络服务提供商的监管和合作，共同打

击跨国网络犯罪。”卢鼎亮表示。

数据泄露呈现新特征

当下，数据泄露呈现一些新特征。

一是攻击方式更加隐蔽和复杂。

攻击者通过修改数据，使AI模型产生

错误的预测。例如，在图像识别任务

中，攻击者可以在图像中添加微小的

扰动，使模型将其识别为其他类别。

攻击者利用模型输出推断训练数据的

信息。例如，在医疗诊断任务中，攻击

者可以利用模型输出的预测结果，推

断患者的疾病信息或个人信息。攻击

者通过分析模型的输出或更新前后的

模型差异，推断出训练数据中是否存

在特定样本。

二是数据泄露范围更广。由于人

工智能技术的全球化应用，数据可能

在不同国家和地区之间流动，增加了

数据泄露的风险。例如，生成式人工

智能的不当使用可能导致跨境数据泄

露。AI大模型可以收集用户的语音、

手势、表情等多模态数据，这些数据的

泄露风险更高。

三是数据泄露的源头更多样。员

工在使用生成式AI时可能在无意中输

入包含敏感信息的内容，导致企业敏

感信息泄露。当AI大模型与第三方应

用集成时，可能会绕过应用的安全机

制，导致数据泄露。

“这需要采取多种手段来降低信

息泄露带来的风险。”萨摩耶云科技集

团首席经济学家郑磊建议，在技术手

段方面，对敏感数据进行加密处理，同

时采用匿名化和去标识化技术，防止

从模型结果中反推个人数据；在模型

训练时加入噪声，保护训练数据的隐

私；结合生物特征识别和其他验证方

法，提供更加安全可靠的身份确认手

段；利用AI技术快速隔离受影响系统，

防止数据泄露进一步扩散。在管理手

段方面，扩展数据治理框架，包括人工

智能处理数据的指导方针，监控意外

的跨境数据传输；合理限制AI系统对

数据的访问权限，制定数据备份和恢

复计划；定期进行安全审计以检测系

统中的安全漏洞，对AI系统的行为和

影响进行有效监督。

“尤其是在人工智能时代，数据泄

露呈现出规模更大、速度更快、隐蔽性

更强、关联性更高及连锁反应更广的

特点。”陆艳提醒，为降低信息泄露风

险，对个人而言，应谨慎处理敏感信

息，如销毁含个人数据的纸质文件，避

免在社交平台暴露身份证号码及定位

细节，还应优化账户安全，如使用高强

度密码、定期修改密码等，警惕网络钓

鱼攻击（不点击陌生链接、核实发件人

身份）。

“针对网络暴力行为，还需建立长

效监管机制，提升执法威慑力。加强

公安、网信、通信管理等部门的协同配

合。通过多部门协同，合力打击网络

暴力行为及背后的黑产链条，重点打

击数据贩卖、代‘开盒’等灰色产业，净

化网络生态。”陆艳说。

本报讯（记者 李洋） 近日，

国家互联网信息办公室、公安部联

合公布《人脸识别技术应用安全管

理办法》（以下简称《办法》），自

2025年6月1日起施行。

《办法》规定，应用人脸识别技

术处理人脸信息活动，应当遵守法

律法规，尊重社会公德和伦理，遵

守商业道德和职业道德，诚实守

信，履行个人信息保护义务，承担

社会责任，不得危害国家安全、损

害公共利益、侵害个人合法权益。

《办 法》进 一 步 明 确 了 应 用

人脸识别技术处理人脸信息的

规则。

一是应当具有特定的目的和

充分的必要性，采取对个人权益影

响最小的方式，并实施严格保护措

施。二是应当履行告知义务。三

是基于个人同意处理人脸信息的，

应当取得个人在充分知情的前提

下自愿、明确作出的单独同意。基

于个人同意处理不满 14周岁未成

年人人脸信息的，应当取得未成年

人的父母或者其他监护人的同

意。四是除法律、行政法规另有规

定或者取得个人单独同意外，人脸

信息应当存储于人脸识别设备内，

不得通过互联网对外传输。除法

律、行政法规另有规定外，人脸信

息的保存期限不得超过实现处理

目的所必需的最短时间。五是应

当事前进行个人信息保护影响评

估，并对处理情况进行记录。

《办法》还明确了人脸识别技

术应用安全规范。

一是实现相同目的或者达到同等业务要

求，存在其他非人脸识别技术方式的，不得将人

脸识别技术作为唯一验证方式。国家另有规定

的，从其规定。二是应用人脸识别技术验证个

人身份、辨识特定个人的，鼓励优先使用国家人

口基础信息库、国家网络身份认证公共服务等

渠道实施。三是任何组织和个人不得以办理业

务、提升服务质量等为由，误导、欺诈、胁迫个人

接受人脸识别技术验证个人身份。四是在公共

场所安装人脸识别设备，应当为维护公共安全

所必需，依法合理确定人脸信息采集区域，并设

置显著提示标识。任何组织和个人不得在宾馆

客房、公共浴室、公共更衣室、公共卫生间等公

共场所中的私密空间内部安装人脸识别设备。

五是人脸识别技术应用系统应当采取数据加

密、安全审计、访问控制、授权管理、入侵检测和

防御等措施保护人脸信息安全。

国家互联网信息办公室有关负责人表示，

《办法》坚持发展与安全并重，妥善处理促进创

新和依法治理之间的关系，在保护个人信息权

益的同时鼓励人脸识别技术的应用和创新。《办

法》第二条规定，“在中华人民共和国境内应用

人脸识别技术处理人脸信息的活动，适用本办

法。在中华人民共和国境内为从事人脸识别技

术研发、算法训练活动应用人脸识别技术处理

人脸信息的，不适用本办法的规定。”为开展人

脸识别技术的攻关研究和应用创新预留空间，

有利于推动相关产业安全健康发展。

《办法》规定，个人信息处理者应当在应用

人脸识别技术处理的人脸信息存储数量达到

10万人之日起 30个工作日内向所在地省级以

上网信部门履行备案手续。网信部门会同公安

机关和其他履行个人信息保护职责的部门，建

立健全信息共享和通报工作机制，协同开展相

关工作。
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